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1. 서 론

● 자바로 개발된 프로그램은 디컴파일러를
통해 원형의 코드로 복원된다.

● 코드의 재사용 및 수정을 통한 저작권 침해와
게임 핵, 크랙 버전 생성 등으로 인한 피해를

발생시킬 수 있다.

● 본 논문에서는 이러한 문제점을 개선하기
위하여 자바로 작성된 프로그램의 악용사례를

줄이고자 KECCAK을 이용한 코드 난독화

방법을 제안하고 프로그램을 개발한다.
출처 : http://sjava.net/2010/01/another-java-decompiler/



2. 관련 동향
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: 1 , " API ", / 4 1 , 2015. 1. , pp 23

Original source Converted source

while (true) { (Omission) Class 
localClass = 

Class.forName(“android.tele
phony.SmsManager”); 

(Omission) Method 
localMethod1 = 

localClass.getDeclaredMethod
(“sendTextMessage”, 

(Class[])localObject); Object[] 
arrayOfObject = new 

Object[5]; arrayOfObject[0] = 
“821012345678”; 

arrayOfObject[2] = “TEST”; 
(Omission)

while (true) { (Omission) Class 
localClass = 

Class.forName(“.Yjin2.iEBFvi
ut$NCeimUJXZ wsv”); 

(Omission) Method 
localMethod1 = 

localClass.getDeclaredMethod
(“qPt6SYsDXBMJ 5tj”, 

(Class[])localObject); Object[] 
arrayOfObject = new 

Object[5]; arrayOfObject[0] = 
“821012345678”; 

arrayOfObject[2] = “TEST”; 
(Omission)
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난독화 프로그램-시스템순서도
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난독화 프로그램-프로그램실행화면

● 프로그램 실행 시 콘솔창 형태로 실행된다.

● 난독화 할 파일은 TXT형식으로 지정하고 해당 파일의 경로를 입력받는다.

● 난독화가 완료된 파일은 프로그램과 같은 경로에 저장된다.



난독화 프로그램-난독화비교분석

before Obfscasion after Obfscasion



4. 결 론
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