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참여학생 강 화 권 빈 김 수 권 헌* , * , * , * 

참여기업 -

과제 목적 및 배경

웹의 대중화 시대로 웹 보안에 대한 관심은 필연적으로 고조되고 있다 또한 보안 위협 중 웹 기반 해킹 공격  . 

이 절반 이상의 높은 비중을 차지하며 그 중 웹쉘을 통한 웹 서버 공격이 주를 이루고 있다 웹 취약점을 이용, . 

하고 다양한 탐지 우회기법이 적용된 웹쉘은 일반적인 서버관리자가 해킹 여부를 확인하기 힘들며 피해를 인지, 

하더라도 탐지가 어려워 대응의 한계가 명확하다 따라서 오픈 소스 기반의 웹쉘 파일들에 대한 분석과 그에 따. 

른 적절한 탐지방안의 적용이 필요하다 그러므로 웹쉘을 탐지하는 솔루션으로는 방화벽이나 백신을 사용하기 . 

보다 웹쉘 전용 보안 솔루션을 사용하는 것이 효과적이다.

과제 내용 작품 설명/ 

방화벽은 한 번 허용된 로 부터 오는 공격을 방어하지 못하고 는 네트워크 계층에서 동작하  - IP, PORT , IDS/IPS

여 어플리케이션 계층에서 작동하는 웹쉘을 탐지하기는 어렵다  .

이를 해결하기 위해 웹 페이지에서 들어오는 모든 정보를 수집하는 접근 로그를 활용하여 웹쉘 실행 로그를   - 

탐지 및 처리한다  .

수집된 접근 로그들은 정규표현식을 통해 파싱한 후 텍스트 파일로 저장한다 를 이용하여 정립  - . Yara Library

된 은 저장된 텍스트파일을 검사하여 웹쉘 실행 유무를 판단한다  Yara Rule .

작품 사진

활용 방안 및 기대효과

기대효과

웹쉘 탐지를 위한 비용 절감 및 내재된 위험 요소 방지  -  

활용방안

웹 서버 네트워크 장비에서 우회하여 침투한 웹쉘에 대한 탐지 가능  -  

네트워크 장비와 같이 사용하여 네트워크 및 어플리케이션 계층의 보안 강화  -  




